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Teknik Ar 2020 kommer det att finnas éver 20 miljarder ”smarta’ och uppkopplade objekt enligt Gartner. Det stéller storakrav pa
sakerheten, trots det valjer manga foretag som hjélper till att bygga upp smarta stader att prioritera bort det i sina strategier. Mer an
vartannat foretag har &ven stora utmaningar att fatill ett system som &r sékert, det visar en ny undersskning som Vanson Bourne gjort
pa uppdrag av den icke-vinstdrivande branschorganisationen Wi-Sun Alliance.

Framtidens stader blir alltmer uppkopplade och med digitaliseringens framfart, alltifran att &n fler applikationer, komponenter, tjanster och sensorer kopplas
p&, foljer en mangd digitala sakerhetshot. Det stéller hogre krav pa hur sakerheten ska utformas for smarta stéder och andra |OT-system.<br /> <br /> — Det
& inte 18ngre bara datorer, mobiler eller uppkopplade prylar som skrivare som ligger i farozonen for cyberattacker. Nér alla prylar kopplas upp mot Internet
kan den vanligainfrastrukturen i en stad bli en svag lank for cyberhot. Tyvéarr finns det altid cyberkriminella som vill utnyttja svagheter for att tjana pengar
eller sabotera pd andra sétt, sager Phil Beecher, ordférande och vd for Wi-Sun Alliance.<br /> <br /> Undersokningen fran Vanson Bourne, pa uppdrag av
Wi-Sun Alliance, visar att endast 49 procent av respondenterna frén de svenska féretagen, som for narvarande arbetar med 10T-initativ, har tagit med i
strategin hur de ska skydda | OT-systemen mot cyberattacker. Den visar ocksa att 54 procent av respondenterna anser att den storsta tekniska utmaningen ar
att fatill ett sakert system, féljt av att hitta arbetskraft som kan jobba med IOT (48 procent) och interoperabilitet (46 procent), dvs att olika enheter och
sensor kan kommunicera med varandra pa ett bra sétt.<br /> <br /> — Problemet &r bland annat att utvecklare pa omradet " smarta stader” oftast fokuserar pa
funktionernai férsta hand och inte sékerheten. Det innebér att flera olika system skapas som blir enklare att hacka vilket kan ledatill katastrofala foljder som
inte bara hotar vanliga manniskor, utan dven industrier, infrastruktur, naringsliv och viktiga samhéllsfunktioner. Darfor &r det viktigt att fatill en gemensam
l6sning for att f&till ett kompatibelt, sakert och palitligt system som anvénder sig av 6ppna standarder, siger Phil Beecher.<br /> <br />
<strong>Undersokningen visar ocksa att:<br /> </strong><br /> # 38 procent av respondenternai de svenska foretagen, som for narvarande arbetar med
IOT, har sttt pa sakerhetsproblem nar de forsokt att implementera |OT-lGsningar.<br /> <br /> # Néastan halften (44 procent ) av respondenternai de
svenska foretagen, som for nérvarande investerar i 10T, har en fullt implementerad 10T-plan.<br /> <br /> # 87 procent ansag att de har varit svart att
implementera en |OT-plan.<br /> <br /> # 98 procent av de tillfragade respondenternai de svenska foretagen anser att de maste investerai |OT inom tolv
manader for att fortsatt vara konkurrenskraftig.
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