Sakerhetsbranschen: Ar vi redo for riskerna med
smarta fastigheter ?
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Sverige Digitaliseringsdebatten handlar mycket om att fastigheter och samhélle blir altmer uppkopplade. Med fjarruppkoppling kan
man i dag styra och kontrollera bade varme, ventilation, larm och andra system i byggnader. Fordelarna med smarta fastigheter &
flera, bland annat tkad effektivitet och bekvamlighet samt minskad klimatpaverkan. Men vilka ar riskerna? Vad hander om
larmsystem, elektroniska ls, varmesystem eller hela fastigheter blir kapade? Dessa fragor stéller sig Torbjorn Ferndahl, vd for
Sakerhetsbranschen.

oM Futfitiahlype Unknow:

Effekterna av ett externt intrdng, en kapning av en smart fastighet, kan fa katastrofala foljder, eftersom dagens avancerade il S
fordvare vet exakt var han/hon skaleta for att hitta de kénsligaste systemen. Men att taitu med problemet &r inte enkelt. Det Torbjorn Ferndahl.
handlar om att skydda fastigheten mot all typ av intrang och fa alla system i den smarta fastigheten att samarbeta. Manga valjer

darfor att inte pavisa de negativa delarnai digitaliseringen av fastigheter, eftersom arbetet med att fa féretag och de digitala systemen i fastigheten att
samarbeta upplevs besvarligt.<br /> <br /> Men det &r viktigt att agera. Gr man ingenting &r risken stor for ett intréng i de system som styr fastigheten, dar
stora vérden riskeras. Har behovs ett tydligt ansvarsférhallande for att undvika osakerhet i vem som &r ansvarig for vad, i fastighetens olika system. Tydliga
ansvarsforhallanden & ocksa viktigt om négot gér fel. Fastighetsigaren har skyldigheten att uppfylla samhéllets krav, pa allt fran brandlarm till
utrymningsplaner. Har behdvs en atgérdsplan.<br /> <br /> Tips pd dtgarder:<br /> » Utse en sakerhetsansvarig med ett helhetsansvar for sakerheten inom
fastigheten. Inkluderat &r system for drift och skalskydd, 13s, inbrotts- och brandlarm med mera.<br /> » Utvarderariskernai den smarta fastigheten och
klassificera dessa. Prioritera vilka omraden som & mest kritiska och behdver skyddas mest. <br /> « Satt klara sskerhetsrutiner. Genom att sitta klara
sakerhetsrutiner blir alla medvetna om riskerna. Informeras allaom vad som blir konsekvenserna vid en kapning av en smart fastighet, kanner ala
delaktighet och forstar varfor arbetet utfors.<br /> <br /> Det handlar inte om kostnader for fastighetsbranschen for att uppna en higre sakerhet, snarare om
kunskapen om hur man gor det. Ett férandringsarbete bygger p& gemensammaiinsatser, dar branscher samarbetar, foretag inom fastigheter och féretag inom
sakerhetsbranschen. Och sa lange ny teknik &r isolerade Gar utvecklasinga foretag.<br />
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