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Sverige Digitaliseringsdebatten handlar mycket om att fastigheter och samhälle blir alltmer uppkopplade. Med fjärruppkoppling kan
man i dag styra och kontrollera både värme, ventilation, larm och andra system i byggnader. Fördelarna med smarta fastigheter är
flera, bland annat ökad effektivitet och bekvämlighet samt minskad klimatpåverkan. Men vilka är riskerna? Vad händer om
larmsystem, elektroniska lås, värmesystem eller hela fastigheter blir kapade? Dessa frågor ställer sig Torbjörn Ferndahl, vd för
Säkerhetsbranschen.

Effekterna av ett externt intrång, en kapning av en smart fastighet, kan få katastrofala följder, eftersom dagens avancerade
förövare vet exakt var han/hon ska leta för att hitta de känsligaste systemen. Men att ta itu med problemet är inte enkelt. Det
handlar om att skydda fastigheten mot all typ av intrång och få alla system i den smarta fastigheten att samarbeta. Många väljer
därför att inte påvisa de negativa delarna i digitaliseringen av fastigheter, eftersom arbetet med att få företag och de digitala systemen i fastigheten att
samarbeta upplevs besvärligt.<br /> <br /> Men det är viktigt att agera. Gör man ingenting är risken stor för ett intrång i de system som styr fastigheten, där
stora värden riskeras. Här behövs ett tydligt ansvarsförhållande för att undvika osäkerhet i vem som är ansvarig för vad, i fastighetens olika system. Tydliga
ansvarsförhållanden är också viktigt om något går fel. Fastighetsägaren har skyldigheten att uppfylla samhällets krav, på allt från brandlarm till
utrymningsplaner. Här behövs en åtgärdsplan.<br /> <br /> Tips på åtgärder:<br /> • Utse en säkerhetsansvarig med ett helhetsansvar för säkerheten inom
fastigheten. Inkluderat är system för drift och skalskydd, lås, inbrotts- och brandlarm med mera.<br /> • Utvärdera riskerna i den smarta fastigheten och
klassificera dessa. Prioritera vilka områden som är mest kritiska och behöver skyddas mest. <br /> • Sätt klara säkerhetsrutiner. Genom att sätta klara
säkerhetsrutiner blir alla medvetna om riskerna. Informeras alla om vad som blir konsekvenserna vid en kapning av en smart fastighet, känner alla
delaktighet och förstår varför arbetet utförs.<br /> <br /> Det handlar inte om kostnader för fastighetsbranschen för att uppnå en högre säkerhet, snarare om
kunskapen om hur man gör det. Ett förändringsarbete bygger på gemensamma insatser, där branscher samarbetar, företag inom fastigheter och företag inom
säkerhetsbranschen. Och så länge ny teknik är isolerade öar utvecklas inga företag.<br />
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